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INFRACCIONES INFORMATICAS

Intrusion indebida (hacker / cracker).

Recopilacion y utilizacion no autorizada de
Informacion.

Falsificacion informatica

Danos informati cos.

Estafa informatica

Violacion al Derecho ala privacidad.




INFRACCIONES INFORMATICAS
(DELITOS CONTRA LA INVOLAVILIDAD DEL

SECRETO)
Art. 58.- A continuacion del Art. 202 ( Caodigo Pend ),

InclUyanse | os siguientes articul 0s innumerados.

"Art. ....- El que empleando cualquier medio electronico,
informético o afin, violentare claves o sistemas de

seguridad, para acceder u obtener informacion protegida,
contenida en sistemas de informacion; para vulnerar €l
secreto, confidencialidad y reserva, 0 ssmplemente
vulnerar la sequridad, sera reprimido con prision de seis
meses a un ano y multa de quinientos a mil dolares de los
Estados Unidos de Norteamérica.




PHIBER OPTIK

Nonbr e Ver dader o:
Mar k Abene
Del i t 0S:

Acceso no autorizado a
conput adoras por nedi o de
| a e] ecuci on de progranas

gque violentaron | os
si stemas de seguri dad.
( Hackear)

Af ect ados:

Conput adoras de WNET, uno
de | os principal es
canal es de tel evision de
| a ci udad de Nueva York

Sent encli a:

10 neses de prision en
EUA.




INFRACCIONES INFORMATICAS
(DELITOS CONTRA LA INVOLAVILIDAD DEL
SECRETO)

Si lainformacion obtenida se refiere a seguridad nacional, o a
secretos comerciales o industriales, |a pena sera de uno a
tres anos de prision y multa de mil amil quinientos dolares
de los Estados Unidos de Norteameérica.

Ladivulgacion o la utilizacion fraudulenta de la informacion
protegida, asi como de |os secretos comerciales o
industrial es, sera sancionada con pena de reclusion menor
ordinariade tres a seis afnos y multa de dos mil adiez mil
ddlares de los Estados Unidos de Norteamerica.




KEVIN M TNI CK

Pagi na Web:
http://www .kevinmitnick.com/home.htmil

Del it os:
| ngresos a servi dores,

robo de i nformacion, y
publ i caci on en | nt er net
de m | es de nuneros de
tarjetas de crédito.

Af ect ados:

Visa, Modtorola, Nokia,
Novel |, Sun M crosyst ens,
FBlI, Pent agono.

Sent enci a:
5 anos de prision




INFRACCIONES INFORMATICAS
(DELITOS CONTRA LA INVOLAVILIDAD DEL
SECRETO)

Si ladivulgacion o la utilizacion fraudulenta se
realiza por parte de |a persona o personas
encargadas de la custodia o utilizacion legitimade
|a informacion, éstas seran sancionadas con pena
de reclusion menor de seis a nueve anosy multa
de dos mil adiez mil ddlares de los Estados

Unidos de Norteamérica.




INFRACCIONES INFORMATICAS
(DELITOS CONTRA LA INVOLAVILIDAD DEL
SECRETO)

Art. ....- Obtencion y utilizacion no autorizada de
iInformacion.- La persona 0 personas que
obtuvieren informacion sobre datos personales

para despues cederla, publicarla, utilizarla o
transferirla a cualquier titulo, sin la autorizacion
de su titular o titulares, serdn sancionadas con
pena de prision de dos meses a dos anos y multa
de mil a dos mil dolares de los Estados Unidos de
Norteamerica.".




INFRACCIONES INFORMATICAS
(Violacion de los deberes de
funcionarios publicos )

Art. 59.- Sustitlyase € Art. 262 (Codigo Penal) por €
siguiente:

"Art. 262.- Seran reprimidos con tres a seis anos de reclusion

menor, todo empleado publico y toda persona encargada de
un servicio publico, que hubiere maliciosay
fraudulentamente, destruido o suprimido documentos,
titulos, programas, datos, bases de datos, informacion o
cualguier mensaje de datos contenido en un sistema de
informacion o red electronica, de que fueren depositarios,
en su calidad detales, o que les hubieren sido
encomendados en razon de su cargo.".




INFRACCIONES INFORMATICAS
(Delitos contra lIa Fe Publica)

Art. 60.- A continuacion del Art. 353 ( Codigo Penal),
agréguese el siguiente articulo innumerado:

"Art. ...- Faldgficacion electronica- Son reos de
falsificacion electronica la persona 0 personas gue con
animo de lucro o bien para causar un perjuicio a un tercero,
utilizando cualquier medio, alteren o modifiguen mensajes

de datos, o la informacion incluida en éstos, que se
encuentre contenida en cualquier soporte material, sistema
de informacion o telematico, ya sea:

1.- Alterando un mensaje de datos en alguno de sus elementos
0 requisitos de caréacter formal o esencial;




INFRACCIONES INFORMATICAS
(Delitos contra lIa Fe Publica)

2.- Simulando un mensae de datos en todo o en parte, de
manera gue induzca a error sobre su autenticidad,

3.- Suponiendo en un acto la intervencidn de personas que no
la han tenido o atribuyendo a las que han intervenido en €l
acto, declaraciones o manifestaciones diferentes de las que
hubieren hecho.

El ddito de fasficacion eectronica sera sancionado de
acuerdo alo dispuesto en este capitulo.".




INFRACCIONES INFORMATICAS
(Destrucciones, deterioros y danos)

Art. 61.- A continuacion del Art. 415 del Codigo Pendl,
InclUyanse | os siguientes articul 0s innumerados:

"Art. ...- Danos informaticos.- El que dolosamente, de
cualquier modo o utilizando cualquier método, destruya,
altere, inutilice, suprima o dane, de forma tempora o
definitiva,_ los programas, datos, bases de datos,
Informacion o cualquier mensaje de datos contenido en un
sistema de informacion o red electronica, sera reprimido
con prision de seis meses a tres anos y multa de sesenta a
ciento cincuenta dolares de los Estados Unidos de
Norteameérica.




INFRACCIONES INFORMATICAS
(Destrucciones, deterioros y danos)

La penade prision sera de tres a cinco anosy multa de
doscientos a seis cientos dolares de los Estados Unidos de
Norteamerica, cuando se trate de programas, datos, bases
de datos, informacion o cualquier mensaje de datos
contenido en un sistema de informacion o red electronica,
destinada a prestar un servicio publico o vinculada con la

defensa nacional.




INFRACCIONES INFORMATICAS
(Destrucciones, deterioros y danos)

Art. ....- S no setratare de un delito mayor, la
destruccion, alteracion o inutilizacion de la
Infraestructura o instalaciones fisicas necesarias
paralatransmision, recepcion o procesamiento de
mensa] es de datos, sera reprimida con prision de
ocho meses a cuatro anos y multa de doscientos a
sels cientos dolares de |os Estados Unidos de
Norteamerica.".




ROBERT MORRIS

Delitos:

Difundi 0 un virus a
traves de ArpaNet,

| ogrando i nfectar 6,000
servi dores conectados a
| a red

Af ect ados:
6000 term nal es

Sent enci a:
4 anos de prision y el
pago de US $ 10, 000 de
mul t a




CHEN ING-HOU

Delitos:
Creador del virus CH,
Cher nobyl

Af ect ados:

Varios ml es de
conput ador es

Sent encli a:

Podria enfrentar una pena
de 3 afios de pri sion,
ademas de dafnos vy
perj ui ci os recl anados por
posi bl es victimas




INFRACCIONES INFORMATICAS
(Del Robo)

"Art. ....- Apropiacion ilicita.- Seran reprimidos con
prision de sels meses a cinco anosy multa de
guinientos amil dolares de los Estados Unidos de
Norteamérica, |os que utilizaren fraudulentamente

sistemas de informacion o redes electronicas, para

facilitar la apropiacion de un bien gjeno, o los que

procuren latransferencia no consentida de




INFRACCIONES INFORMATICAS
(Del Robo)

... bienes, valores o derechos de una persona, en

perjuicio de ésta o de un tercero, en beneficio suyo

0 de otra persona aterando, manipulando o

modificando & funcionamiento de redes

electronicas, programas informaticos, sistemas

Informaticos, telematicos o mensajes de datos.




INFRACCIONES INFORMATICAS
(Del Robo)

Art. ....- La pena de prision de uno a cinco anos y multa de
mil a dos mil dolares de los Estados Unidos de
Norteamérica, sl € delito se hubiere cometido empleando
los siguientes medios

1. Inutilizacion de sistemas de alarma o0 guarda;

2. Descubrimiento descifrado de claves secretas o0
encriptadas;

3. Utilizacion de tarjetas magnéticas o perforadas:;

4. Utilizacion de controles o instrumentos de apertura a
WEERCERY

5. Violacion de sequridades el ectronicas, informaticas u otras
semejantes. .




VLADIMIR LEVIN

Del i t os:
Robo de nas de

US$ 10’ 000. 000 , de
cuentas corporativas del
Ci ti bank- Rusi a

Af ect ados:
G ti bank-Rusi a

Sent enci a:
3 anos de pri sion.
El Servicio Secreto de
EUA, recupero $240. 000.

El resto no ha sido
recuper ado.




INFRACCIONES INFORMATICAS
(De Ia Estafa y otras defraudaciones)

Antecedente:
Art.563 del Codigo Penal, primer inciso:

El que, con propdsito de apropiarse de una cosa
perteneciente a otro, se hubiere hecho entregar
fondos, muebles, obligaciones, finiquitos, recibos,
ya haciendo uso de nombres falsos, o de falsas
calidades, ya empleando mang os fraudulentos

para hacer creer en laexistenciade falsas
empresas, de un poder, o de un crédito imaginario,




INFRACCIONES INFORMATICAS
(De Ia Estafa y otras defraudaciones)

Art.563 Codigo Penal.:

... parainfundir |a esperanza o el temor de un suceso,
accidente, o cualquier otro acontecimiento
guimerico, o para abusar de otro modo de la
confianza o de la credulidad, sera reprimido con

prision de sels meses a cinco anos y multa de ocho

a ciento cincuentay seis dolares de los Estados
Unidos de Norte América.




INFRACCIONES INFORMATICAS
(De Ia Estafa y otras defraudaciones)

Art. 63.- Ahnddase como segundo inciso del articulo
563 del Codigo Penal, el siguiente:

Sera sancionado con € méaximo de la pena
prevista en el inciso anterior y multa de quinientos
a mil dolares de los Estados Unidos de
Norteamérica, e gue cometiere €l delito utilizando
medios electronicos o telematicos.




MUCHAS GRACIAS

Diego Marcelo Sanchez




