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Seguridad de la informacion SantaFe
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AGENDA A DESARROLLAR:

e Riesgos e impacto en los negocios
« Laboratorios

« Enfoque ISO 17799



Seguridad de la informacion SantaFe
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Paso 1.
Por que?

Reconocer los riesgos y su impacto en
los negocios



Algunos datos

11:22 | EL GUSANO SE LLAMA “ZAFI.D”
Un nuevo virus se

esconde en tarjetas
navidenas

Un virus informatico llamado “Zafi.D”, que
se esconde en una tarjeta electrénica de
felicitacion, comenzé a circular por la
red, informo Panda Software. La compafia
advirtio a los usuarios que extremen las
medidas de seguridad durante estas fiestas.

ESTAFAS EN INTERNET
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INTERNET

Nadie logra controlar la epidemia: €l
“correo basura” invade las casillas detodo

el mundo

Apenas 150 “spammers’ norteamericanos son |os responsables del
90 por ciento de los mensajes no deseados que atestan las
computadoras de todo el mundo. Todavia no hay leyes paralimitar
Su impacto econémico.

Casi cualquier usuario puede llegar
a crear “enfermedades” en la Red

Luglic

El “phishing” ya pesca en todo America
Detectaron casos que afectaron a numerosas empresas y a los clientes de bancos
estadounidenses y del resto de America.
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= No existe la “verdad absoluta” en Seguridad
Informatica.

= No es posible eliminar todos los riesgos.

= La Direccion estad convencida de que la Seguridad
Informatica no hace al negocio de la compainia.

= Cada vez los riesgos y el impacto en los negocios
son mayores.
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En mi compania ya tenemos seguridad porque ...

. Implementamos un firewall.
.. contratamos una persona para el area.

en la dltima auditoria de sistemas no me
sacaron observaciones importantes.

. ya escribi las politicas.

hice un penetration testing y ya arreglamos
todo.
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En general todos coinciden en:

El 80% de Ilos Iincidentes/fraudes/ataques son
efectuados por personal interno

Fuentes:

The Computer Security Institute

Cooperative Association for Internet Data Analysis (CAIDA)
CERT

SANS
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¢Quienes pueden atacarme y para que?

Origen de los crimenes Tipos de ataques

13% 16%

12% 44%

81% 10% 2%
B Robo de dinero B Intrusion
B Empleados B Ex empleados O Externos @ Denegacion de Servicio BRobo de informacién
@ Alteracion de datos B Dafo de SW

Fuentes:

Data Processing Management
Computer Security Institute
CAIDA

CERT

SANS
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La informacion que esta basicamente...

e |Impresa.

o Escrita en papel.

* Almacenada electronicamente.

e Transmitida por correo o utilizando medios electrénicos.
 Presentada en imagenes.

* EXxpuesta en una conversacion.

* En el conocimiento de las personas.



¢, Qué debo proteger ?

i No se puede hacerunabuena

defensa si no se conoce lo gque se
defiende!

Incluso cuando se

conozcalo ques
defiende, haﬁ"
entender la mentalidad
del atacante
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CONFIDENCIALIDAD:
Medidas enfocadas a garantizar que la
informacion esta disponible para aquellos
gue estéen autorizados a conocerla. Es
critica cuando los datos proporcionan
ventaja competitiva en fabricacion o
confianza del consumidor.

INTEGRIDAD:
Garantizar que la informacion es fiable y
gue no se ha modificado. Es critica
cuando se trata de datos que seran
utilizados en analisis estadisticos, o
calculos matematicos.

DISPONIBILIDAD:
Garantizar que los datos son accesibles
el momento que se los necesita. Es
critica cuando se tiene que acceder a
datos en tiempo real.




Modelo del Objetivo SaniaFe
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Servidor
Base Datos

Usuarios
internos

Central
teléfonos

Servidor
UNIX

Servidor
Windows

Usuarios
remotos

Organizacion
Contratistas

Terceros/
Socios/
filiales

Servidor
email

Servidor
DNS

Servidor
Novell

Mainframe

Equipos
escritorio

Portéatiles

Servidor
FTP

Servidor
Archivos

Controlador
dominio



Que se traduce en... Santare
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Mails “anénimos” con informacién critica o con agresiones Robo de inform aci(')n

Spamming VI O I aCI (,) n d e e— m al IS Destruccion de equipamiento

Violacion de contrasefias Intercepcion y modificacion de e-mails

Violacioén de la privacidad de los empleados

Vl rus Incumplimiento de Ieygs y regulaciones
Ingenieria social

Fraudes informaticos Programas “bomba”

Captura de PC desde el ext_erior . Propiedad de la Informacion
Interrupcidon de los servicios Destruccion de soportes documentales

empleados deshonestos

ACCESO ClandeStl no a redes Robo o extravio de notebooks

Software ilegal

T _ Intercepcion de comunicaciones
Falsificacion de informacion

para terceros

Acceso indebido a documentos impresos

Indisponibilidad de informacién clave

Agujeros de seguridad de redes conectadas



Que se traduce en... Santare
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Instalaciones default Escalamiento de privilegios
Password cracking

Puertos vulnerables abiertos

Man in the middle Exploits
Servicios de log inexistentes o gue no son chequeados

Denegacion de servicio

Ultimos parches no instalados BaCku pS |n6X|Ste ntes

Port scanning

Desactualizacion

Keyloggin
Replay attack yiogging



Unos ejemplos practicos... SantaFe
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G Mi pana el hombre araia (hackeando un email)

e El superpoderoso buscador (hackeando con Google)

e Olfateando el aire (hackeando Wireless)

e Matando la arafia (hackeando a la web)



Principales riegos y su impacto
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en los negocios

En estos tipos de problemas es dificil:
« Darse cuenta que pasan, hasta que pasan.

« Poder cuantificarlos econdmicamente, por ejemplo
¢cuanto le cuesta a la compania 4 horas sin sistemas?

e Poder vincular directamente sus efectos sobre los
resultados de la compaiiia.



Principales riegos y su impacto

en los negocios S‘%@Fe

Se puede estar preparado para que ocurran lo menos posible:

e Sin grandes inversiones en software

 sin mucha estructura de personal
Tan solo:

» ordenando la Gestion de Seguridad
e parametrizando la seguridad propia de los sistemas

e utilizando herramientas licenciadas y libres en la web
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Paso 2:

Si igual voy a hacer algo, ¢por qué no
lo hago teniendo en cuenta las Normas
Internacionales aplicables?




Normas aplicables Santare
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Entre los distintos organismos relacionados comercial y/o
Institucionalmente con los temas de Seguridad de la Informacion,
podemos encontrar los siguientes:

= Information Systems and Audit Control Association - ISACA: COBIT
= British Standards Institute: BS

= |International Standards Organization: Normas I1SO

= Departamento de Defensa de USA: Orange Book / Common Criteria

= |TSEC - Information Technology Security Evaluation Criteria: White
Book

= Sans Institute
= Sarbanes Oxley Act, HIPAA Act



Normas aplicables Santare
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International Standards Organization: Normas ISO

e La principal norma de Evaluacion e Implementacion de medidas de
Seguridad en Tecnologias de la Informaciéon es la NORMA ISO 17799.

o« Esta organizada en diez capitulos en los que se tratan los distintos
criterios a ser tenidos en cuenta en cada tema.
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Paso 3:

Que pide la Norma ISO 17799
Gestion de Seguridad?
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La informacion = activo comercial

Tiene valor para una organizacion y por consiguiente debe
ser debidamente protegida.

“Garantizar la continuidad comercial, minimizar el dafo al
mismo y maximizar el retorno sobre las inversiones y las
oportunidades”

“La seguridad que puede lograrse por medios técnicos es
imitada y debe ser respaldada por una gestion vy
procedimientos adecuados”



Normas de Gestion 1SO 17799 SantaFe
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Esta organizada en diez capitulos en los que se tratan los
distintos criterios a ser tenidos en cuenta en cada tema para
llevar adelante una correcta:

GESTION DE SEGURIDAD DE LA INFORMACION

Alcance

Recomendaciones para la gestion de la seguridad de la
iInformacion

Base comun para el desarrollo de estandares de
seguridad



Normas de Gestion 1SO 17799 SantaFe
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Preservar la:

confidencialidad:

accesible solo a aquellas personas autorizadas a tener
acceso.

Integridad:
exactitud y totalidad de la informacion y los métodos de
procesamiento.

disponibilidad:
acceso a la informacion y a los recursos relacionados con ella
toda vez que se requiera.



Normas de Gestion 1SO 17799 SantaFe
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Politica de Seguridad

Organizacion de Seguridad

Clasificacion y Control de Activos
Aspectos humanos de la seguridad
Seguridad Fisica y Ambiental

Gestion de Comunicaciones y Operaciones
Sistema de Control de Accesos

Desarrollo y Mantenimiento de Sistemas

O 1O Ol el B

Plan de Continuidad del Negocio
10.Cumplimiento



Lo que se viene en seguridad Sam%}e
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90

“Como conozco mucha informacién confidencial,
mi JEFE me instal6 un FIREWALL en mi cabeza”



Lo que se viene en seguridad SantaFe
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A veces los resultados no acompanan

“Ayer cambié las contrasefias de todos los usuarios y les puse PASSWORD, les mandé un
mail a cada uno explicandoles, puse un cartel en la pared y puse etiquetas en todas las
tazas de café de la gente. Adivina CUANTOS USUARIOS ME LLAMARON ESTA MANANA
PORQUE OLVIDARON SU PASSWORD????”
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A veces acompainan demasiado

“Disculpa esta situacion, pero por SEGURIDAD
tengo tatuadas las PASSWORDS debajo de mis PIES”
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Haga buen uso de la informacion critica

Un hombre se va a dar una ducha en el momento en que su esposa esta
terminando de hacerlo.

En ese preciso instante suena el timbre de la puerta.

Después de algunos segundos de duda deciden que ella ird, por lo cual se
envuelve en una toalla,

ella abre la puertay se encuentra con el vecino. Antes de que ella pronuncie una
palabra, el vecino le dice:

Le doy US$1.000 si deja caer la toalla en el suelo.

Ella piensa unos segundos, se decide, dejar caer latoallay se queda sin nada
frente al vecino que , después

de unos segundos mete al mano al bolsillo, saca $1000, saca la plata, se lo
entregay se va.

Muy confundida, cierra la puerta rapidamente, se envuelve latoallay regresa al
bafio a secarse el cabello.

Cuando llega el marido le pregunta quien habia tocado la puerta

El vecino de al lado, dice ellay el marido le pregunta:

Te devolvio los $1000 que le preste.

Muchas veces, compartir la informacion critica le ayudara.



Muchas gracias Samf;}e

*Preguntas?

pedroponce@email.com



